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Zarządzenie Nr 91/2011
Wójta Gminy Wręczyca Wielka
z dnia 1 września 20011r.
w sprawie zabezpieczania danych osobowych w  Urzędzie Gminy we Wręczycy Wielkiej

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym (Dz. U. nr 142, poz. 1591 z późn. zm.) oraz art. 36 ust. 1 i 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z późn. zm.
) i § 3 ust. 3 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zarządza się, co następuje:

§ 1.

1. Wprowadza się „Politykę bezpieczeństwa przetwarzania danych osobowych w  Urzędzie Gminy we Wręczycy Wielkiej”, stanowiącą załącznik Nr 1 do zarządzenia.

§ 2.

1. Upoważnia się Sekretarza Urzędu Gminy we Wręczycy Wielkiej do wykonywania zadań należących do administratora danych.

2. Osoba, o której mowa w ust. 1 informuje Administratora o podjętych przez siebie czynnościach.

§ 3.

1. Zadania administratora bezpieczeństwa informacji wykonuje Informatyk Urzędu Gminy we Wręczycy Wielkiej.

§ 4.

1. Traci moc Zarządzenie Nr 0152/85/05 Wójta Gminy Wręczyca Wielka z  dnia 15 listopada 2005r.

§ 5. 

Traci moc Zarządzenie Nr 152/12/2008  Wójta Gminy Wręczyca Wielka z dnia 1 lutego 20008r. w sprawie zabezpieczania danych osobowych w Urzędzie Gminy we Wręczycy Wielkiej

§ 5. 

Zarządzenie wchodzi w życie z dniem podjęcia.

POLITYKA BEZPIECZEŃSTWA PRZETWARZANIA DANYCH OSOBOWYCH

 w Urzędzie Gminy we Wręczycy Wielkiej

I. Postanowienia i przepisy ogólne
1. Administratorem danych osobowych przetwarzanych w Urzędzie Gminy we Wręczycy Wielkiej jest Wójt. Jest on podmiotem prawnie zobowiązanym do :

· nadzoru nad opracowaniem i wdrażaniem  dokumentacji

· monitorowania przestrzegania zasad bezpieczeństwa przy przetwarzaniu danych osobowych w Ośrodku.

2. Administrator danych może upoważnić inną osobę, zatrudnioną w Urzędzie gminy do wykonywania czynności należących do zadań administratora danych, w szczególności do realizacji polityki bezpieczeństwa.

3. Za bezpieczeństwo danych osobowych przetwarzanych w Urzędzie Gminy we Wręczycy Wielkiej odpowiedzialny jest Informatyk Urzędu pełniący funkcję Administratora  Bezpieczeństwa Informacji.

4. Do obowiązków administratora bezpieczeństwa informacji należy :

· tworzenie, modyfikacja i wdrożenie procedur związanych z realizacją polityki bezpieczeństwa

· kontrolowanie zastosowanych zabezpieczeń i realizacji obowiązujących procedur

· kontrola poprawności stosowania przez użytkowników obowiązujących zasad i procedur

· nadzór nad instalacją nowego oprogramowania

· nadzór nad pracami serwisowymi prowadzonymi przez serwis zewnętrzny

· podejmowanie działań w reakcji na próby lub naruszenie bezpieczeństwa przetwarzanych danych osobowych.

II. Definicje

1. Polityka bezpieczeństwa – określenie działań, ustanowienie reguł i zasad postępowania by zapewnić właściwą ochronę danych osobowych przetwarzanych w Urzędzie Gminy. Jej realizacja umożliwia zabezpieczenie danych przed niewłaściwą zmianą, uszkodzeniem, zniszczeniem, nieuprawnionym dostępem.

2. Zagrożenie bezpieczeństwa danych osobowych – polega na możliwościach sfałszowania, utraty, zniszczenia lub nieuprawnionego rozpowszechniania. Zagrożenia można podzielić na :

· zagrożenia losowe zewnętrzne (klęski żywiołowe – np. pożar, powódź, piorun; nagłe przerwy w zasilaniu energią elektryczną)

· zagrożenia związane z technologią stosowaną przy przetwarzaniu danych osobowych (awarie sprzętu, awarie systemu informatycznego, błędy programowe, wirusy komputerowe)

· zagrożenia spowodowane nieuwagą użytkowników (pomyłki skutkujące zafałszowaniem danych, zniszczeniem danych, uszkodzeniem sprzętu, obniżeniem jakości sprzętu lub aplikacji)

· zagrożenia zamierzone z zewnątrz (świadome i celowe włamanie do systemu informatycznego, nielegalne kopiowanie i kradzież danych, włamani i kradzież akt zawierających dane osobowe, wykorzystywanie sprzętu lub oprogramowanie niezgodnie z ich przeznaczeniem przez osoby spoza Urzędu Gminy)

· zagrożenia zamierzone z wewnątrz (dostęp i nielegalne wykorzystanie danych osobowych przez pracowników Urzędu Gminy nie posiadających odpowiednich upoważnień od administratora danych)

· zagrożenia dotyczące komunikacji w sieci komputerowej.

3. Zabezpieczenia – praktyki, procedury i mechanizmy chroniące przed zagrożeniami, zmniejszające ryzyko i ograniczające następstwa incydentów.

4. Zabezpieczenia systemu informatycznego i zawartych w nim danych – kompleksowe spełnienie zasad wynikających z :

· procedur zatrudniania

· organizacji pracy

· fizycznego zabezpieczenia obiektu i pomieszczeń

· prawidłowej eksploatacji sprzętu komputerowego

· prawidłowego użytkowania oprogramowania.

III. Obszar przetwarzania danych osobowych

1. Przetwarzanie danych osobowych w Urzędzie Gminy we Wręczycy Wielkiej odbywa się w pomieszczeniach  budynku Urzędu przy ul. Sienkiewicza 1.

IV. Wykaz przetwarzanych zbiorów danych osobowych

1. Przetwarzanie danych osobowych w Urzędzie Gminy we Wręczycy Wielkiej może odbywać się tylko w zbiorach zarejestrowanych w Biurze Generalnego Inspektora Ochrony Danych Osobowych. Rejestracji podlegają wszystkie zbiory zawierające dane osobowe : tradycyjne (papierowe), elektroniczne (np. bazy danych).

2. Wykaz zbiorów papierowych, w których przetwarzane są dane osobowe w Urzędzie Gminy we Wręczycy Wielkiej  zawiera Załącznik Nr 1.

3. Wykaz zbiorów danych osobowych w formie elektronicznej eksploatowanych w Urzędzie Gminy we Wręczycy Wielkiej zawiera Załącznik Nr 2.

4. Aplikacje stosowane do przetwarzania danych osobowych w Urzędzie Gminy powinny być legalnie zakupione i posiadać licencje. Wykaz aplikacji i osób odpowiedzialnych zawiera Załącznik Nr 1 do Zarządzenia Nr 0152/85/05 Wójta Gminy Wręczyca Wielka z dnia 15 listopada 2005 r.

V. Przepływ danych pomiędzy systemami informatycznymi

1. Większość aplikacji zainstalowanych i eksploatowanych w Urzędzie Gminy we Wręczycy Wielkiej jest jednostanowiskowa. W ramach procesów przetwarzania danych nie następuje ich przepływ pomiędzy różnymi systemami informatycznymi.

2. Aplikacje : „Podatki gminne” (pok. 1,6) są kilkustanowiskowe  - stanowiska pracują w wielodostępie.

3. Użytkowników sieci komputerowej Urzędu Gminy  obowiązują następujące zasady :

· pracownicy nie mogą podłączać swoich komputerów do sieci wewnętrznej (sieć Urzędu Gminy) i sieci zewnętrznej (Internet) bez zgody administratora danych i administratora bezpieczeństwa informacji

· pracownicy mogą wykorzystywać połączenie z Internetem tylko w celach służbowych

· pracownicy nie mogą instalować żadnego oprogramowania za pośrednictwem sieci komputerowej na służbowym sprzęcie komputerowym

· pracownicy nie mają prawa przekazywać jakichkolwiek danych osobowych za pośrednictwem sieci komputerowych (wewnętrznej i zewnętrznej).

VI. Analiza zagrożeń i ryzyka związanego z przetwarzaniem danych osobowych

1. Bezpieczeństwo przetwarzania danych osobowych wymaga uwzględnienia określonych warunków, w których proces ten się odbywa. Jego zagrożenie  to potencjalna przyczyna niepożądanego incydentu, który może prowadzić do :

· czasowego lub trwałego uniemożliwienia przetwarzania

· zafałszowania danych

· ujawnienia danych

· niekontrolowanego rozpowszechniania (wypływu) danych

· zniszczenia danych.

2. Najpoważniejszym zagrożeniem dla danych osobowych przetwarzanych z zbiorach tradycyjnych i systemach informatycznych są zagrożenia zamierzone zewnętrzne i wewnętrzne.

3. Zagrożenia losowe zewnętrzne mogą prowadzić do bezpośredniego naruszenia bezpieczeństwa danych osobowych. W systemach informatycznych nagłe zdarzenia losowe (klęski żywiołowe) mogą powodować zakłócenia w ciągłości pracy, utratę integralności danych a w skrajnej sytuacji ich zniszczenie.

VII. Środki techniczne i organizacyjne niezbędne dla zapewnienia rozliczalności, integralności i poufności przetwarzanych danych

1. Działania zapewniające realizację polityki bezpieczeństwa przy eksploatacji systemów informatycznych :

· przypisanie danemu użytkownikowi określonych działań – nadanie poszczególnym użytkownikom indywidualnych uprawnień

· zapewnienie niezmienności oraz niezniszczalności danych przy nieautoryzowanym dostępie

· udostępnienie danych tylko upoważnionym podmiotom.

2. W Urzędzie Gminy we Wręczycy Wielkiej dla zapewnienia bezpieczeństwa danych osobowych (zbiory w formie papierowej, elektronicznej) oraz sprzętu komputerowego stosowanego w ich przetwarzaniu wykorzystuje się następujące systemy zabezpieczeń :  organizacyjne

· przetwarzanie danych osobowych może odbywać się tylko w obszarze określonym w punkcie III

· pomieszczenia, w których przechowywane są akta oraz sprzęt komputerowy zawierający chronione dane (również kopie zapasowe) są zamykane na czas nieobecności w nich osób zatrudnionych, po zakończeniu godzin pracy załączany jest system alarmowy (antywłamaniowy) 

· osoby nieupoważnione mogą przebywać na obszarze przetwarzania danych osobowych w Urzędzie Gminy we Wręczycy Wielkiej tylko za zgodą administratora danych i w obecności upoważnionego pracownika

· przetwarzać dane osobowe mogą tylko pracownicy Urzędu posiadający imienne upoważniania nadane przez administratora danych – Załącznik Nr 3
· wykaz pracowników posiadających upoważnienie do prac przy przetwarzaniu danych osobowych znajduje się u administratora danych – Załącznik Nr 4
· podczas przetwarzania danych osobowych pracownicy Urzędu Gminy odpowiadają osobiści za ich bezpieczeństwo i powinni chronić dane przed dostępem ze strony osób nieuprawnionych

fizyczne (zagrożenie ze strony sił natury)

· budynek i pomieszczenia, w których znajdują się sprzęt komputerowy lub dokumenty zawierające dane osobowe powinny posiadać sprawną technicznie instalację odgromową

· instalacja elektryczna zasilająca sprzęt komputerowy powinna być okresowo sprawdzana oraz na bieżąco konserwowana (w miarę potrzeby)

· pomieszczenia, w których znajdują się zbiory z danymi osobowymi powinny spełniać warunki wynikające z przepisów budowlanych i ochrony przeciwpożarowej

technologia przetwarzania danych w systemach informatycznych

· za archiwizowanie danych odpowiedzialni są użytkownicy poszczególnych systemów informatycznych

· kopie bezpieczeństwa powinny być przechowywane w zabezpieczonych szafach znajdujących się w innym miejscu niż sprzęt komputerowy

· dyski komputerów oraz inne nośniki informacji powinny być regularnie sprawdzane pod kątem obecności wirusów komputerowych przy zastosowaniu licencjonowanego oprogramowania

· nośniki zawierające dane z zewnątrz – spoza Urzędu Gminy powinny być sprawdzone każdorazowo licencjonowanym programem antywirusowym

· sprzęt komputerowy wykorzystywany do przetwarzania danych osobowych powinien być zabezpieczony przed ich utratą wskutek zakłóceń w sieci zasilającej lub nagłej awarii (przerwy) zasilania energią elektryczną

· oprogramowanie służące do przetwarzania danych osobowych powinno posiadać odpowiedni system zabezpieczeń (spełniać warunki określone w procedurze weryfikacji oprogramowania)

· urządzenia, dyski przeznaczone do naprawy należy pozbawić przed naprawą zapisanych danych osobowych lub wykonać naprawę pod nadzorem administratora bezpieczeństwa informacji lub innej osoby upoważnionej

· naprawa, która ma celu odzyskanie lub naprawę danych obowiązkowo musi odbywać się pod kontrolą administratora bezpieczeństwa informacji lub innej osoby upoważnionej

· wydruki, kopie zapasowe, dokumenty z danymi podlegającymi ochronie należy przechowywać w sposób uniemożliwiający dostęp osób nieuprawnionych

· dokumenty, nośniki informacji (dyskietki, płyty CD/DVD itp.) zawierające dane chronione, które nie podlegają archiwizacji powinny zostać zniszczone w sposób uniemożliwiający odczyt danych (jeśli to możliwe przed zniszczeniem należy usunąć informację z danymi chronionymi)

przygotowanie użytkowników

· osoby zatrudnione w Urzędzie Gminy przy przetwarzaniu danych podlegających ochronie powinny być zaznajomione z przepisami dotyczącymi ochrony danych (potwierdzenie pisemne)

· pracownicy realizujący zadania dotyczące przetwarzania danych osobowych w Urzędzie Gminy są zobowiązani do zachowania tajemnicy, obowiązek ten istnieje także po ustaniu zatrudnienia

· obowiązuje zakaz wykorzystywania danych podlegających ochronie przez uprawnionych użytkowników do celów nie związanych z zakresem obowiązków służbowych

· zabronione jest samodzielne instalowanie oprogramowania przez użytkowników na sprzęcie komputerowym Urzędu Gminy (bez zgody administratora bezpieczeństwa informacji)

· każdy pracownik Urzędu Gminy przetwarzający dane podlegające ochronie jest zobowiązany na bieżąco informować administratora informacji (lub administratora danych) o wszelkich nieprawidłowościach

autoryzacja dostępu do danych

· systemy informatyczne stosowane w Urzędzie Gminy we Wręczycy Wielkiej posiadają wbudowany mechanizm indywidualnych identyfikatorów, haseł oraz certyfikatów

· indywidualne hasła użytkowników są regularnie zmieniane(nie rzadziej niż raz w miesiącu); procedury określone są eksploatowane instrukcjach zarządzania poszczególnych systemów informatycznych

· użytkowników obowiązuje zachowanie haseł eksploatowane tajemnicy (zabrania się ich ujawniania innym osobom, zapisywania lub postępowania eksploatowane sposób ułatwiający dostęp do haseł)

· właściciele haseł odpowiadają za ich okresową zmianę

· kopie haseł są przechowywane eksploatowane administratora danych (przez okres 1 miesiąca) eksploatowane zaklejonych kopertach, ich otwarcie powinno odbywać się komisyjnie – Załącznik Nr 5
· identyfikatory użytkowników systemów informatycznych eksploatowane Urzędzie Gminy są indywidualne eksploatowane niezmienne

· sieć komputerowa Urzędu Gminy we Wręczycy Wielkiej jest wydzielona celem zabezpieczenia przed nieautoryzowanym dostępem

zabezpieczenie kanału telekomunikacyjnego

· wykorzystanie protokołu SSL/TLS

· wykorzystanie urządzeń typu firewall

· wykorzystanie haseł dostępu oraz kluczy do autoryzacji uprawnionych użytkowników w systemach informatycznych

VIII. Procedury wykorzystywane w polityce bezpieczeństwa

1. Podejrzenie naruszenia ochrony danych osobowych

Podejrzenie naruszenia ochrony danych osobowych to sytuacja, gdy administrator danych lub administrator bezpieczeństwa informacji posiada wiedzę o naruszeniu któregoś z wykorzystywanych systemów ( poprzez próbę włamanie, podejrzenie nieautoryzowanego dostępu, zaniedbanie ze strony pracownika). Procedura postępowania  :

· kontrola  stanu zabezpieczeń 

· kontrola sprawności technicznej użytkowanego sprzętu komputerowego

· ocena stanu danych przez kompetentnego pracownika (stopnia zafałszowania, zniszczenia)

· kontrola stanu kopii zapasowych, wydruków oraz innych dokumentów papierowych (przeliczenie, ocena przydatności)

2. Naruszenie ochrony danych osobowych

Naruszenie ochrony danych osobowych ma miejsce, gdy zachodzi pewność, że incydent taki wystąpił. Procedura postępowania :

· zabezpieczenie  zagrożonych danych osobowych

· przeciwdziałanie (ograniczenie) rozpowszechniania zagrożonych danych

· poinformowanie Administratora Bezpieczeństwa Informacji o zaistniałym przypadku naruszenia ochrony danych 

· odtworzenie (w razie konieczności, przy znacznym stopniu uszkodzenia) danych z kopii zapasowych

· odtworzenie ręczne danych na podstawie dokumentów (gdy brak jest archiwum)

3. Permanentne naruszenie ochrony danych osobowych

Permanentne naruszenie ochrony danych osobowych ma miejsce, gdy pomimo działań podjętych przez administratora bezpieczeństwa informacji, występują nadal przypadki naruszenia tej ochrony. Procedura postępowania polega na :

· zabezpieczeniu kopii archiwalnych danych osobowych

· zablokowaniu uprawnień dla wszystkich użytkowników posiadających dostęp do zagrożonych danych

· powiadomieniu Administratora Bezpieczeństwa Informacji (lub Generalnego Inspektora Ochrony Danych Osobowych) o przypadku permanentnego naruszenia ochrony danych osobowych

· w sytuacji braku poprawy stanu bezpieczeństwa danych ich usunięcie 

4. Weryfikacja stopnia zabezpieczeń danych osobowych w oprogramowaniu

Oprogramowanie służące do przetwarzania danych osobowych w Urzędzie Gminy we Wręczycy Wielkiej powinno spełniać wymagania wynikające z ustawy o ochronie danych osobowych  z dnia 29 sierpnia 1997 r. (Dz. U. z 2002, nr 101, poz. 926 z późn. zm.) oraz rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia i systemy służące do przetwarzania danych osobowych (Dz. U. z 2004, Nr 100, poz. 1024). 

Wymagania są konieczne i powinny być zrealizowane poprzez zapewnienie: 

· prawa osoby do wglądu do swoich danych 

· prawa podmiotów upoważnionych do uzyskania informacji o danych

· rejestracji faktu udostępnienia danych (ich zakresu, celu udostępnienia, i podmiotu otrzymującego dane)

· prawa osoby do uzyskania informacji (wydruku) o udostępnieniach  jej danych

· rejestracji jakie dane, kiedy i przez kogo zostały wprowadzone do zbioru

· mechanizmu autoryzacji użytkowników

· blokowania dostępu do danych użytkownikom, którzy utracili uprawnienia

· możliwość usunięcia danych osoby

VIII. Zasady przetwarzania danych osobowych – zgoda na przetwarzanie danych osobowych

1. Zgodnie z art. 24 ustawy z dnia 29.08.1997. r. o ochronie danych osobowych (Dz.U z 2002 r. Nr 101 poz. 926 ze zm.)Administrator danych osobowych spełnia ustawowy obowiązek informacyjny wobec osób, których dane są przetwarzane. Wzór informacji i oświadczenia dotyczącego wyrażenia zgody na przetwarzanie danych osobowych zakresie określa załącznik nr 6 do niniejszej polityki bezpieczeństwa.

2. Oświadczenia  dotyczące wyrażenia zgody na przetwarzanie danych osobowych są przechowywane:

1) pracowników w trakcie stosunku pracy jak i po jego zakończeniu w aktach osobowych,

2) zleceniobiorcy – łącznie z zawartą umową,

3) sołtysów – łącznie z oświadczeniami o zachowaniu tajemnicy skarbowej i odpowiedzialności majątkowej

4) praktykantów /stażystów oraz pozostałych zatrudnionych   – łącznie z umową dotyczącą praktyki/stażu/robót publicznych/prac interwencyjnych itp.

3. Przetwarzane zbiory danych osobowych  dzielą się na:

1) zbiory podlegające obligatoryjnej zarejestrowaniu w Biurze Generalnego Inspektora Ochrony Danych Osobowych

2) pozostałe zbiory nie podlegające zarejestrowaniu w Biurze Generalnego Inspektora Ochrony Danych Osobowych

   IX     Podsumowanie

4. realizacja niniejszej polityki bezpieczeństwa wymaga znajomości zagrożeń oraz sposobów zapobiegania ze strony wszystkich upoważnionych pracowników Urzędu Gminy we Wręczycy Wielkiej. Ich współdziałanie oraz rzetelna realizacja wytycznych na poszczególnych stanowiskach jest warunkiem bezpieczeństwa chronionych danych.

5. Obowiązek zapewnienia bezpieczeństwa danym podlegającym ochronie dotyczy nie tylko systemów informatycznych ale także zbiorów tradycyjnych (kartoteki, wykazy, skorowidze itp.).

6. Stopień odpowiedzialności poszczególnych osób za ochronę danych osobowych przed nieupoważnionym dostępem, modyfikacją pozyskaniem, rozpowszechnianiem lub zniszczeniem określają indywidualne zakresy czynności pracowników Urzędu Gminy we Wręczycy Wielkiej.

Załącznik Nr 1

Wykaz  zbiorów  papierowych , w których przetwarzane są dane osobowe w Urzędzie Gminy we Wręczycy Wielkiej

	Lp
	Nazwa zbioru
	Zakres przetwarzanych danych osobowych

	1

2

3

4
	Rejestr kart osobowych aktualnych mieszkańców gminy Wręczyca Wielka

Rejestr kart osobowych byłych mieszkańców gminy Wręczyca Wielka

Katalog alfabetyczny mieszkańców gminy Wręczyca Wielka

Rejestr osób zameldowanych na pobyt czasowy w Gminie Wręczyca Wielka
	Nazwiska, imiona, imiona rodziców, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, numer aktu urodzenia, nazwisko rodowe matki, nazwisko rodowe ojca, wystawca dokumentu tożsamości, data zmiany nazwiska i podstawa prawna, data zmiany imienia i podstawa prawna, data zameldowania i wymeldowania z adresu pobytu stałego lub czasowego, obywatelstwo, data zmiany obywatelstwa i podstawa prawna, stopień wojskowy, seria i numer książeczki wojskowej, wystawca książeczki, stan cywilny, data zmiany stanu cywilnego i numer aktu, nazwisko i imię współmałżonka, data zgonu, numer i wystawca aktu zgonu

	5


	Ewidencja osób o nieuregulowanym stosunku do służby wojskowej gminy Wręczyca Wielka
	Nazwiska, imiona, data urodzenia, adres zamieszkania lub pobytu, imię ojca, seria numer i wystawca dowodu osobistego

	6
	Kartoteka wydanych dokumentów tożsamości gminy Wręczyca Wielka
	Nazwiska, imiona, data i miejsce urodzenia, numer ewidencyjny PESEL, adres zamieszkania lub pobytu, seria numer i wystawca dokumentu tożsamości, stan cywilny, nazwisko i imię współmałżonka, numer aktu urodzenia, obywatelstwo, data zmiany i podstawa prawna zmiany obywatelstwa, zawód wyuczony, zawód wykonywany, wzrost, kolor oczu, znaki szczególne, zdjęcie

	7
	Kartoteka płatników podatku od środków transportu gminy Wręczyca Wielka
	Nazwiska, imiona, adres zamieszkania lub pobytu, numer rejestracyjny samochodu

	8
	Kartoteka spraw z zakresu podziałów nieruchomości gruntowych oraz łączeń działek gminy Wręczyca Wielka
	Nazwiska, imiona, adres zamieszkania lub pobytu, numer działki lub działek, numer księgi wieczystej, mapa sytuacyjno – wysokościowa

	9
	Rejestr dzierżawy gruntów rolnych stanowiących własność Agencji Własności Rolnej Skarbu Państwa w gminie Wręczyca Wielka
	Nazwiska, imiona, adres zamieszkania lub pobytu, adres nieruchomości, numer działki lub działek, numer księgi wieczystej, mapa ewidencyjna gruntów

	10
	Rejestr decyzji o warunkach zabudowy i zagospodarowania terenu, informacje o działkach gminy Wręczyca Wielka
	Nazwiska, imiona, adres zamieszkania lub pobytu, numer geodezyjny działki, lokalizacja i przeznaczenie działki, mapa geodezyjna, mapa zasadnicza, nazwiska i imiona sąsiadów, adresy zamieszkania sąsiadów

	11

12
	Rejestr dzierżawy gruntów będących własnością gminy Wręczyca Wielka

Rejestr dzierżawy gruntów gminy Wręczyca Wielka będących w użytkowaniu wieczystym
	Nazwiska, imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu, numer działki lub działek, karta mapy, określenie obrębu geodezyjnego nieruchomości

	13
	Rejestr wniosków o zmianę planu zagospodarowania przestrzennego gminy Wręczyca Wielka
	Nazwiska, imiona, adres zamieszkania lub pobytu, numer geodezyjny działki, lokalizacja działki, mapa geodezyjna, mapa glebowa

	14
	Rejestr skarg i wniosków Urzędu Gminy Wręczyca Wielka
	Nazwiska, imiona, adres  zamieszkania lub pobytu

	15
	Kartoteka związana z działalnością Gminnej Komisji Przeciwdziałania Alkoholizmowi w Gminie Wręczyca Wielka
	Nazwiska, imiona, imiona rodziców, adres zamieszkania lub pobytu, seria i numer dokumentu tożsamości, wykształcenie, zawód, miejsce pracy, źródło dochodów, informacja o karalności, informacje o objawach choroby alkoholowej

	16
	Kartoteka płatników podatku od nieruchomości od osób fizycznych, gruntów leśnych i podatku rolnego gminy Wręczyca Wielka
	Nawiska, imiona, imię ojca, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, adres posiadanej nieruchomości i jej rodzaj, powierzchnia gruntu i rodzaj zabudowy

	17
	Kartoteka czytelników Gminnej Biblioteki Publicznej Gminnego Ośrodka Kultury we Wręczycy Wielkiej
	Nazwiska, imiona, imiona rodziców, adres zamieszkania lub pobytu, miejsce pracy, nr legitymacji szkolnej, nazwa szkoły

	18
	Kartoteka głównych lokatorów mieszkań komunalnych gminy Wręczyca Wielka
	Nazwiska, imiona, imiona rodziców, adres zamieszkania lub pobytu, seria i numer dokumentu tożsamości, wystawca dokumentu tożsamości

	19
	Kartoteka głównych lokatorów mieszkań służbowych nauczycieli zatrudnionych w placówkach oświatowych gminy Wręczyca Wielka
	Nazwiska, imiona, imiona rodziców, adres zamieszkania lub pobytu, seria i numer dowodu osobistego, wystawca dowodu osobistego

	20
	Kartoteka czynszowa dla lokali usługowych gminy Wręczyca Wielka
	Nazwiska, imiona, adres zamieszkania lub pobytu

	21

22


	Księgi Urzędu Stanu Cywilnego gminy Wręczyca Wielka

Akta zbiorcze ksiąg Urzędu Stanu Cywilnego gminy Wręczyca Wielka
	Nazwiska, imiona, imiona rodziców, nazwiska rodowe rodziców, numery ewidencyjne PESEL rodziców, data  i miejsce urodzenia, numer aktu urodzenia, adres zamieszkania lub pobytu, adres zamieszkania lub pobytu czasowego matki, miejsc wystawienia i numer aktu urodzenia żony lub męża, data i miejsce zawarcia małżeństwa, numer aktu małżeństwa, stan cywilny,  numery ewidencyjne PESEL współmałżonka, nazwisko i imię współmałżonka, adnotacje o  rozwodzie, data unieważnienia aktu małżeństwa, aktu urodzenia, aktu zgonu,  data i miejsce zgonu, numer aktu zgonu, nazwisko imię i adres osoby zgłaszającej zgon, imię nadane z urzędu, data i numer orzeczenia sądu ustalającego ojcostwo, zaprzeczającego ojcostwo, przysposabiającego dziecko, imię i nazwisko osoby przysposabiającej dziecko

	23

24
	Rejestr kurierów i posłańców gminy Wręczyca Wielka

Rejestr świadczeń osobistych i rzeczowych na rzecz uczestników akcji kurierskiej gminy Wręczyca Wielka
	Nazwiska, imiona, imiona rodziców, adres zamieszkania lub pobytu, rok urodzenia, numer ewidencyjny PESEL

	25

26


	Rejestr członków formacji Obrony Cywilnej gminy Wręczyca Wielka

Rejestr nadanych świadczeń rzeczowych i osobistych na rzecz obrony cywilnej gminy Wręczyca Wielka
	Nazwiska, imiona, imię ojca, rok urodzenia, miejsce urodzenia, miejsce zamieszkania lub pobytu

	27
	Rejestr przedpoborowych gminy Wręczyca Wielka
	Nazwiska, imiona, data i miejsce urodzenia, imię ojca, numer i seria dowodu osobistego, wystawca dowodu osobistego

	28
	Rejestr wydanych zezwoleń na sprzedaż napojów alkoholowych w gminie Wręczyca Wielka
	Nazwiska, imiona, imiona rodziców, adres zamieszkania lub pobytu

	29
	Kartoteka płatników za pobór wody pitnej i odprowadzanie ścieków w gminie Wręczyca Wielka
	Nazwiska, imiona, adres zamieszkania lub pobytu

	30
	Rejestr wydanych zezwoleń na wycięcie drzew na posesjach prywatnych gminy Wręczyca  Wielka
	Nazwiska, imiona, imiona rodziców, adres zamieszkania lub pobytu

	31
	Rejestr właścicieli psów ras uznanych za agresywne gminy Wręczyca Wielka
	Nazwiska, imiona, adres zamieszkania lub pobytu

	32
	Rejestr zaświadczeń o zaliczeniu do stażu pracy okresu pracy w gospodarstwach rolnych mieszkańców gminy Wręczyca Wielka
	Nazwiska, imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu

	33
	Rejestr numerów porządkowych budynków i nieruchomości i nazewnictwa ulic gminy Wręczyca Wielka
	Nazwiska, imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu

	34

35

36

37
	Kartoteka czytelników Filii Gminnej Biblioteki Publicznej Gminnego Ośrodka Kultury w Borowym

Kartoteka czytelników Filii Gminnej Biblioteki Publicznej Gminnego Ośrodka Kultury w Truskolasach

Kartoteka czytelników Filii Gminnej Biblioteki Publicznej Gminnego Ośrodka Kultury w Szalejce

Kartoteka czytelników Filii Gminnej Biblioteki Publicznej Gminnego Ośrodka Kultury w Węglowicach
	Nazwiska, imiona, imiona rodziców, adres zamieszkania lub pobytu, miejsce pracy, nr legitymacji szkolnej, nazwa szkoły

	38
	Rejestr wydanych decyzji o dodatkach mieszkaniowych gminy Wręczyca Wielka
	Nazwiska, imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, miejsce pracy, wykształcenie, seria i numer dowodu osobistego, miejsce nauki, źródło dochodu, nazwiska i imiona członków rodziny, miejsce pracy lub nauki członków rodziny, stopień pokrewieństwa

	39
	Rejestr radnych
	Nazwiska, imiona data urodzenia, adres zamieszkania, numer ewidencyjny PESEL i NIP miejsce pracy, wykształcenie, źródło dochodu

	40 
	Rejestr sołtysów
	Nazwiska, imiona data urodzenia, imiona rodziców, adres zamieszkania, numer ewidencyjny PESEL i NIP miejsce pracy, 

	41
	Rejestr pracowników
	Nazwiska, imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, miejsce pracy, wykształcenie, seria i numer dowodu osobistego, miejsce nauki, źródło dochodu, nazwiska i imiona członków rodziny, miejsce pracy lub nauki członków rodziny, stopień pokrewieństwa

	42
	Rejestr emerytów/rencistów 
	Nazwiska, imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, seria i numer dowodu osobistego, , źródło dochodu, nazwiska i imiona członków rodziny, 


Załącznik Nr 2

Wykaz  zbiorów  w formie elektronicznej , w których przetwarzane są dane osobowe w Urzędzie Gminy we Wręczycy Wielkiej

	Lp.
	Nazwa zbioru
	 Zakres przetwarzanych danych osobowych

	1
	Elektroniczna baza ewidencji ludności gminy Wręczyca Wielka
	Nazwiska, imiona, imiona nazwiska rodowe i numery ewidencyjne PESEL rodziców, data miejsce i numer aktu urodzenia, adres zameldowania na pobyt stały lub czasowy, data zameldowania i wymeldowania z pobytu stałego lub czasowego, seria numer data wydania i wystawca dokumentu tożsamości, wzrost, kolor oczu, znaki szczególne, stan cywilny, data zmiany stanu cywilnego, numer aktu i USC zmiany stanu cywilnego, nazwisko  imię i numer ewidencyjny PESEL współmałżonka, obywatelstwo, data zmiany i podstawa prawna zmiany obywatelstwa, stopień wojskowy, seria i numer książeczki wojskowej, wystawca książeczki wojskowej, data zmiany i podstawa prawna zmiany nazwiska, data zmiany i podstawa prawna zmiany imienia, data numer aktu i USC zgonu 



	2
	Elektroniczna baza wydanych i utraconych dokumentów tożsamości w Systemie Obsługi Obywatela dla gminy Wręczyca Wielka
	Nazwiska, imiona, imiona nazwiska rodowe rodziców, data i miejsce urodzenia, adres zameldowania na pobyt stały lub czasowy, numer ewidencyjny PESEL, płeć, seria numer data wydania i wystawca aktualnego dowodu osobistego oraz poprzednich dowodów osobistych, data ważności poprzednich i aktualnego dowodu osobistego, oznaczenia organu wydającego aktualny i poprzednie dowody osobiste, wzrost, kolor oczu, fotografia, podpis osoby

	3
	Elektroniczny zbiór płatników za pobór wody pitnej i odprowadzanie ścieków w gminie Wręczyca Wielka
	Nazwiska, imiona, adres zamieszkania lub pobytu, Numer Identyfikacji Podatkowej, numer telefonu


Załącznik Nr 3

…………………………., dnia .............

U P O W A Ż N I E N I E

do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926, z późn. zm.) upoważniam Panią/Pana*:

 .................................................................................................………………………..…………………………………………..........
(imię i nazwisko osoby upoważnionej)

pracownika Urzędu Gminy we Wręczycy Wielkiej

(jednostka organizacyjna/nazwa instytucji)

do wykonywania czynności związanych z przetwarzaniem danych osobowych gromadzonych w ....................................................................................................................................................................

(nazwa zbioru )
w zakresie ………………………………………………………………………………………………………………………………....
(zakres uprawnień )

Upoważnienie niniejsze nie upoważnia do udzielania dalszych upoważnień, ponadto może być w każdym czasie zmienione lub odwołane.

Z dniem podpisania niniejszego upoważnienia traci moc upoważnienie udzielone Pani/Panu Nr ………………. z dnia ………….…. *

Upoważnienie jest ważne w terminie od  .......................... do ...................... *

Upoważnienie przestaje obowiązywać z dniem ustania stosunku pracy.*
Pouczenie 

Zgodnie z treścią art. 39 ust.2 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926 ze zm.) zobowiązuje się osobę upoważnioną do przetwarzania danych osobowych do zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobów ich zabezpieczenia 

………………………………(pieczęć i  podpis)

* Niepotrzebne pominąć

Załącznik Nr 4

Ewidencja osób uprawnionych do przetwarzania danych osobowych w systemach informatycznych eksploatowanych w Urzędzie Gminy we Wręczycy Wielkie

	Lp.
	Nazwa zbioru danych 
	Nazwisko i imię 
osoby uprawnionej
	Identyfikator
	Data nadania
  uprawnienia
	Zakres  uprawnień
	Data
wygaśnięcia/cofnięcia
uprawnienia
	Uwagi

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Załącznik Nr 5

…………………………., dnia .............

P R O T O K Ó Ł 
W dniu …………………….. w obecności :
1. administratora danych w Urzędzie Gminy  we Wręczycy Wielkiej - ……………………..

2. pracownika urzędu Gminy we Wręczycy Wielkiej                       - ……………………...                  

otwarta została koperta nr……………. z dnia…………. z hasłem do systemu informatycznego…………………

Podpis osoby przekazującej hasło                                Podpis osoby przyjmującej hasło

……………………………………                              ………………………………….

                                                                                                                                         Załącznik nr 6

                                            Pan/Pani - ………………………………………….
                                                                   …………………………………………………..

                                                                     (podać stanowisko służbowe, pełnioną funkcję, rodzaj umowy)

 I N F O R MA CJ A

Zgodnie z art. 24 ustawy z dnia 29.08.1997. r. o ochronie danych osobowych (Dz. U z 2002 r. Nr 101 poz. 926 ze zm.) - jako Administrator danych osobowych - spełniając ustawowy obowiązek informacyjny wobec osób, których dane są przetwarzane – informuję, że:

· Pana/Pani  dane osobowe są przetwarzane w Urzędzie Gminy we Wręczycy Wielkiej, 42-130 Wręczyca Wielka ul. Sienkiewicza 1 - w związku ze: stosunkiem pracy, pełnioną funkcja, zawartą umową cywilno-prawną*.

· ma Pan/Pani  prawo wglądu do swoich danych oraz ich poprawiania

· Pana/Pani  dane mogą być przekazywane do Urzędu Skarbowego, Zakładu Ubezpieczeń Społecznych lub na żądanie organów administracji publicznej w oparciu o obowiązujące w tym zakresie przepisy.

…………………………………………………………………………………………………..

O Ś W I A D C Z E N I E

Po zapoznaniu się z w/w informacja dotyczącą przetwarzania moich danych oświadcza, ze wyrażam zgodę na ich przetwarzanie w Urzędzie Gminy we Wręczycy Wielkiej.

Wręczyca wielka dnia, ……………    

                                                                             ……………………………………………….

                                                                                 (czytelny podpis osoby składającej oświadczenie)     
*-niepotrzebne skreślić                                                
� Zmiany tekstu jednolitego wymienionej ustawy zostały ogłoszone w Dz. U. z 2002 r. Nr 153, poz. 1271, z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285, z 2006 r. Nr 104, poz. 708 i poz. 711 oraz z 2007 r. Nr 165, poz. 1170 i Nr 176, poz. 1238.
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