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Zarzadzenie Nr 152/2019
Wajta Gminy Wreczyca Wielka
z dnia 30 grudnia 2019 r.

w sprawie zmiany Zarzgdzenia Nr 165/2018 Wéjta Gminy Wreczyca Wielka z
dnia 31 grudnia 2018 r. w sprawie wprowadzenia instrukeji stosowania procedur
w zarzadzaniu systemami informatycznymi do przetwarzania danych osobowych

w Urzedzie Gminy we Wreczycy Wielkiej.

Na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz.UE L 119 z
04.05.2016, str. 1)

zarzadzam, co nastepuje:
§1
W zalgezniku Nr 1 do Zarzadzenia Nr 165/2018 Wojta Gminy Wreczyca Wielka z dnia
31.12.2019 r. w sprawie instrukcji stosowania procedur w zarzadzaniu systemami
informatycznymi do przetwarzania danych osobowych w Urzedzie Gminy we Wrecezycy
Wielkiej wprowadza si¢ nastepujgce zmiany:

1. dotychczasowy zapis pkt 16 otrzymuje brzmienie:

»10. Procedura Nr 16 - Nadzdr nad sprzetem i oprogramowaniem

1. Aktywa informacyjne obejmujace sprz¢t komputerowy oraz oprogramowanie
uzytkowane i nalezagce do Urzgdu Gminy Wreczyca Wielka podlega
inwentaryzacji. Prowadzone ewidencje powinny odzwierciedlaé faktyczny stan
posiadanych urzadzen oraz oprogramowania i powinny byé aktualizowane na
biezaco.

2. Wykorzystywane w wrzedzie sprzet i oprogramowanie powinno byé
ewidencjonowane przez ASI w formie rejestru wg wzoru:

Ewidencja sprzetu i oprogramowania w Urzedzie Gminy Wreczyca Wielka

Lp. | Nr Osoba System Pakiet Inne Program Rodzaj
pokoju odpowiedzialna operacyjny biurowy oprogramowanie | Anty sprzetu
za sprzet Wirusowy

3. Zarzadzanie sprzetem



1) Standard techniczny sprzetu komputerowego kupowanego przez Urzad Gminy
Wreczyca Wielka, okreslany jest przez Administratora Systemow
Komputerowych;

2) Przed przekazaniem sprzetu do uzytkowania lokalny administrator dokonuje
instalacji oprogramowania zgodnie z przyjetym standardem oraz przeprowadza
podstawowe czynnodci konfiguracyjne umozliwiajgce prace sprzetu w
$rodowisku informatycznym Urzgdu Gminy. Dodatkowe oprogramowanie
instalowane jest wylacznie za zgoda kierujgcego jednostka organizacyjna;

3) Uszkodzony sprzet informatyczny podlega naprawie lub wymianie. Decyzje
dotyczacg sposobu postepowania ze sprzetem podejmuje kierujacy jednostka
organizacyjng na podstawie informacji przekazanych przez lokalnego
administratora;

4) Sprzet komputerowy bedacy zrodtem zagrozen, w szezegdlnosci urzadzenia
zainfekowane  zlodliwym  oprogramowaniem podlega niezwlocznemu
odlaczeniu od sieci informatycznej Urzedu Gminy przez administratora
lokalnego.

. Zarzadzanie oprogramowaniem

1) Oprogramowanie stosowane w urzedzie musi pochodzi¢ wylacznie ze zrodet
legalnych, posiada¢ tatwodostepna informacje o identyfikatorze wersji i
numerze licencji;

2) Zabrania si¢ instalowania oprogramowania nielegalnego oraz niezwigzanego
merytorycznie z wykonywana pracg a w szczegdlnosci oprogramowania,
ktérego eksploatacja jest sprzeczna z ustawg o prawach autorskich i prawach
pokrewnych. Na stacjach roboczych powinno by¢ zainstalowane jedynie
niezbedne oprogramowanie;

3) Zakaz instalowania jakiegokolwiek prywatnego oprogramowania. W
przypadku zainstalowania takiego oprogramowania bez odpowiedniej
akceptacji pracownik ponosi odpowiedzialno$¢ porzadkows i prawna,

4) Instalacja oprogramowania, o ktorym mowa w ust. 2 i 3, stanowi naruszenie
obowigzkéw pracowniczych.

5) Pracownik, po uzyskaniu zgody bezposredniego przelozonego, moze
instalowaé w celach stuzbowych:

a) oprogramowanie darmowe (freewar-owego),

b) testowe oprogramowanie tzw. sharewar-owego, na wydzielonym
stanowisku komputerowym ze wszystkimi obostrzeniami umowy
licencyjnej oprogramowania

6) Przed przeprowadzeniem  aktualizacji  systemu informatycznego,
archiwizowanie starszych wersji oprogramowania wraz ze wszystkimi



niezbednymi informacjami oraz parametrami, procedurami, szczegélami
konfiguracyjnymi oraz oprogramowaniem wspierajacym;

7)  Zakaz  wylaczania, blokowania, odinstalowywania  programéw
zabezpieczajacych komputer przed zlosliwym oprogramowaniem (skaner
antywirusowy, firewall) oraz nieautoryzowanym dost¢pem przez innych.”

2. po pkt 18 dodaje sie pkt 19 o tresei:

»19. Procedura Nr 19 — Zasady dostepu do pomieszczen infrastruktury informatycznej
- Serwerowni

Ls

Zastosowanie S$rodkéw bezpieczenistwa fizycznego i S$rodowiskowego jest
niezbedne do zapewnienia nalezytej ochrony systemow informatycznych Urzedu
Gminy Wreczyca Wielka oraz informacji przetwarzanych przy ich uzyciu.
Urzadzenia informatyczne powinny by¢ zlokalizowane w zamykanych
pomieszczeniach, w celu zabezpieczenia przed nieuprawnionym dostepem oraz
aktami wandalizmu.

W dedykowanych serwerowniach lub pomieszczeniach technicznych nalezy
umieszczac:

1) urzadzenia takie jak serwery, macierze dyskowe, biblioteki tasmowe itp.;

2) urzadzenia teleinformatyczne wchodzace w sktad rdzenia sieci;

3) urzadzenia techniczne kluczowe z punktu widzenia zapewnienia wlasciwych

warunkow Srodowiskowych dla systeméw informatycznych:

- system kontroli dostgpu i sygnalizacji wtamania oraz czujniki dymu,
temperatury, zalania i wilgotnosei,

- podlogg antystatyczna,

- drzwi wejsciowe spelniajace wymagania antywlamaniowe,

- dwa klimatyzatory z mozliwoscig pracy zamiennej w wypadku awarii jednego
Z nich,

- urzadzenia UPS.

2. Wstep do pomieszczenia serwerowni Urzgdu Gminy Wreczyca Wielka jest

dozwolony wylacznie dla administratora systemow informatycznych, ktéry
posiada klucze do drzwi wejsciowych. Osoby postronne mogg przebywaé tam
wylgcznie za zgoda i w obecnoscei administratora.

Powyzsze ograniczenie nie dotyczy przetozonych, oraz os6b upowaznionych
przez wladze Urzgdu Gminy Wrgezyca Wielka lub z mocy obowigzujacego
prawa do przebywania w powyzszych pomieszczeniach.

Drugi komplet kluczy jest w posiadaniu konserwatora obiektu, ktory zostal
upowazniony do dostepu do pomieszczenia serwerowni i posiadania kluczy.

Trzeci komplet kluczy jest w posiadaniu kierownika jednostki tj. Wéjta Gminy
Wreczyca Wielka.



Zarzadzanie uprawnieniami dostepu do wymienionych powyzej pomieszczen ze
sprzgtem informatycznym oraz pomieszczen administratoréw znajduje sic w
gestii kierujgcego jednostka organizacyjna.

W przypadku wystapienia awarii lub sygnalizacji zagrozenia przez systemy
alarmowe poza godzinami pracy Urzedu, i koniecznosci dostepu do
pomieszczenia serwerowni nalezy skontaktowaé sie z osobami upowaznionymi
do dostepu .

System kontroli dostgpu i sygnalizacji wlamania serwerowni moze zostaé
wylaczony lub wlaczony przez administratora systeméw informatycznych, Wojta
Gminy lub osoby upowaznione.”

§2

Zobowigzuje sie pracownikéw Urzedu Gminy we Wreezycy Wielkiej do zapoznania z
instrukcjg i jej stosowania.

§3

Zarzgdzenie wchodzi w zycie z dniem podpisania.



